
De la lámina original a la Pirámide de Actores 2026: mismos seis niveles, otra variable de orden

A. Lámina original — ordena por TIPO DE ACTOR B. Propuesta 2026 — ordena por MODO DE OPERACIÓN

VI · Naciones
"Global 25", espías profesionales

V · Patrocinados por Estado
Naciones, proxies

IV · Crimen organizado
cibermercenarios

III · Grupos criminales
hacktivistas

II · Criminales
empleados descontentos, programadores

I · Script kiddies
actores no maliciosos

VI · Estratégico
operaciones sostenidas

V · Avanzado
campañas dirigidas

IV · Organizado
crimen como servicio

III · Coordinado
campañas y herramientas

II · Operativo
acceso y herramientas disponibles

I · Oportunista
barrera de entrada reducida
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El nivel se infiere del rótulo del actor.
El impacto se asume creciente con el nivel.

El nivel se infiere de la operación observada.
Exposición e impacto se evalúan aparte (Fig. 3).

El nivel no predice el impacto
Una operación de nivel I contra un HMI expuesto a internet puede tener consecuencias de infraestructura crítica.


