Perfil de la operacion: de seis dimensiones observables al nivel, al riesgo y a la defensa

ATACANTE — atributos heredados (DSB 2013, Sandia 2012)

D1 Intencion

Lucro, espionaje, ideologia, sabotaje

intent (DSB)

D2 Capacidad

Conocimiento y herramientas,
propias o alquiladas

personnel -
\,

knowledge
J

Identidades, privilegios, terceros

access

J

D4 Persistencia

Duracidn, sigilo, continuidad
tras la deteccidén

intensity - stealth

- time

IA generativa y agéntica
multiplicador (Sandia 2012)

————— -

1
: [ amplifica D2 y D4 ]

Modo de operacion
Piso mas parecido por
capacidad y persistencia

1
(probabilidad
1

R Riesgo de la operacion

Nivel x exposicién x impacto
Probabilidad segun intencién

ORGANIZACION — atributos nuevos

D5 Exposicion

Nube, datos, OT, sistemas de IA

nuevo (cf. targeting)

D6 Impacto

Operacion, finanzas, seguridad fisica

nuevo -+ eje separado

Defensas por dimensién, no por piso

D3 Acceso — identidad y terceros - D4 Persistencia — deteccién y caza de amenazas - D6 Impacto — copias inmutables y recuperacién ensayada

Linea continua: el atributo determina el nodo de destino. Linea discontinua: modula sin determinar (la intencion orienta la probabilidad; la IA amplifica capacidad y persistencia).



