Tabla 4. Correspondencia entre la ldamina original y la Piramide de Actores 2026

Nivel Lamina original (tipo de actor) Propuesta 2026 (modo de operacién) Criterio de capacidad (DSB 2013) Defensa prioritaria 2026
VI Naciones Estratégico: operaciones sostenidas Operaciones de espectro completo a escala, Segmentacion industrial; recuperaciéon
simultaneas ensayada
\Y Atacantes patrocinados por Avanzado: campanas dirigidas Crea vulnerabilidades en el ciclo de vida o la cadena Control de privilegios; vigilancia de terceros
Estados de suministro
v Crimen organizado, Organizado: crimen como servicio Equipos organizados que descubren Copias inmutables; parcheo priorizado

cibermercenarios
Grupos criminales, hacktivistas

Criminales, empleados
descontentos

Script kiddies, actores no
maliciosos

Coordinado: campanas y herramientas

Operativo: acceso y herramientas
disponibles

Oportunista: barrera de entrada reducida

vulnerabilidades nuevas
Descubre y usa codigo malicioso desconocido

Desarrolla herramientas sobre vulnerabilidades
publicas

Usa exploits conocidos desarrollados por otros

Mitigacién DDoS; gestion de crisis

Minimo privilegio; verificacion por otro canal

Autenticacion resistente al phishing

Los criterios de capacidad parafrasean la Tabla 2.1 del Defense Science Board (2013, p. 22). El nivel se asigna por la operacion observada, no por el rétulo del actor.

El impacto no se infiere del nivel: se evalta por separado (Tabla 5, D6).



