
Tabla 5. Dimensiones del perfil de la operación: definición, evidencia observable y escala propuesta

Dim. Dimensión Definición operacional Evidencia observable Escala propuesta Origen

D1 Intención Finalidad que persigue la operación Datos objetivo, reivindicación, demanda 
de rescate

Nominal: lucro, espionaje, ideología, 
sabotaje

DSB 2013 (intent)

D2 Capacidad Conocimiento y herramientas 
puestos en juego, propios o 
alquilados

Novedad del exploit, ofuscación, uso de 
servicios criminales

Ordinal 1–6 (criterios de la Tabla 4) Sandia 2012 (personal, conocimiento)

D3 Acceso Posición lograda dentro de 
sistemas restringidos

Cuentas usadas, privilegios, relación de 
confianza con terceros

Ordinal: ninguno, usuario, privilegiado, 
tercero de confianza

Sandia 2012 (acceso)

D4 Persistencia Duración, sigilo y continuidad tras 
la detección

Tiempo de permanencia, borrado de 
registros, reingreso

Ordinal: días, semanas, meses, años Sandia 2012 (intensidad, sigilo, tiempo)

D5 Exposición Superficie de la víctima alcanzable 
por la operación

Activos expuestos: nube, datos, OT, 
sistemas de IA

Ordinal: baja, media, alta Nueva (cf. targeting, MITRE Cyber Prep)

D6 Impacto Efecto real o potencial sobre la 
organización

Interrupción, pérdida financiera, efecto 
físico

Ordinal: bajo, medio, alto, crítico Nueva; eje separado del nivel

Las escalas son una propuesta del autor y aún no se han validado empíricamente (véase la Tabla 6).

D1–D4 describen al atacante y determinan el nivel (salvo D1, que orienta la probabilidad); D5–D6 describen a la organización y entran en el riesgo.


